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   A crescente expectativa de vida da população mundial traz alguns desafios que 
deverão ser enfrentados nas próximas décadas. Na área da saúde surgiu o AAL 
(Ambient Assisted Living), abordagem que visa ao monitoramento, via sensores, das 
pessoas diretamente em casa ou em ambientes diferentes dos hospitais. O AAL 
proporciona um avanço considerável nos quesitos de cuidados com pacientes 
convalescentes, sejam idosos ou não, coletando dados específicos e armazenando-
os em servidores para serem utilizados por profissionais de saúde e terceiros 
interessados. O avanço das tecnologias de rede e os computadores com maior poder 
de processamento, facilitam a criação de sistemas AAL. Assim, neste trabalho, será 
abordado o paradigma de orientação a contexto para segurança, propondo uma 
possível solução ao contexto das informações coletadas em AAL. A proposta é 
desenvolvida pensando em garantir a segurança dos dados pessoais como nome, 
CPF, entre outros, de modo que os pacientes monitorados sejam protegidos de 
eventuais especulações sobre sua vida privada. Neste trabalho será desenvolvido um 
sistema de banco de dados (Sistema de Banco de Dados Distribuído - SBDD), o qual 
testará dois cenários com três usuários e diferentes níveis de permissão de acesso 
ao banco de dados. O sistema testou dois cenários com resultado positivo. 
Conseguiu-se dividir os dados de maneira que cada usuário teve acesso à parcela ou 
à totalidade dos dados que lhe foi permitido visualizar e escondendo os dados críticos 
de modo transparente. 
 
Palavras Chave: AAL (Ambient Assisted Living), Big Data, Internet das Coisas, Data 















 The increasing life expectancy of the world population brings some challenges 
that must be faced in the coming decades. In the area of health emerged the AAL 
(Ambient Assisted Living), an approach that aims to monitor, via sensors, people 
directly at home or in different environments of hospitals. AAL provides a considerable 
advance in the care of convalescent patients, whether elderly or not, collecting specific 
data and stored on servers for use by health professionals and interested third parties. 
Increasingly advanced networking technologies and computers with greater 
processing power make it easier to create AAL systems. On the other hand, the 
complex problem of security, the large volume of data generated (Big Data), new 
approach must be considered. Thus, in this work, the context-oriented paradigm for 
security will be addressed, proposing a possible solution to the context of the 
information collected in AAL. The proposal is developed with the aim of guaranteeing 
the security of personal data: name, CPF, among others, so that monitored patients 
are protected from possible speculations about their own private life. For this, a system 
of Distributed Database System (SBDD) will be developed, which will test two 
scenarios with three users having different level of access permissions to the 
database. The scenarios tested were able to achieve the goals positively. It was 
possible to divide the data in such a way that each user has access to all or part of the 
data that was allowed to visualize and hide the critical data transparently. 
 
Keywords: AAL (Ambient Assisted Living), Big Data, Internet of Things, Data Science, 
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Os avanços tecnológicos das últimas décadas possibilitaram o surgimento de 
novos sistemas de informação atuando em vários campos da vida quotidiana. Por 
exemplo, Meira et al. (1996) cita que os sistemas usados na agro informática auxiliam 
o melhor aproveitamento das lavouras e maquinários e, por consequência, a melhoria 
da qualidade de vida. Na construção de grandes obras, os sistemas informáticos 
planejam e gerenciam o andamento dos trabalhos. No campo médico, as tecnologias 
têm as mais variadas aplicações, que vão desde o diagnóstico, controle e auxílio de 
operações cirúrgicas, até os cuidados pós-cirúrgicos e monitoramento à distância. 
Os sistemas inteligentes distribuídos tem sido cada vez mais usados e 
estudados devido à expansão e evolução tecnológica. A acessibilidade a micro 
controladores e outros dispositivos fez com que houvesse uma inovação na área de 
monitoramento e controle de ambientes. O AAL (Ambient Assisted Living) pode ser 
definido como um sistema inteligente de assistência (BROEK et al., 2010; PIEPER et 
al., 2011). A tecnologia AAL tem como um dos seus objetivos, apoiar a independência 
e a qualidade de vida dos adultos mais velhos e de pessoas com necessidades 
especiais. 
De acordo com o Department of Economic and Social Affairs Population 
Division (ONU, 2017), a expectativa de vida da população mundial vem aumentando 
ao longo das últimas décadas. O gráfico da Figura 1 evidencia essa tendência. Assim, 
entidades públicas e privadas precisam unir esforços e se preparar para o novo 
cenário populacional. A Europa, os Estados Unidos e o Japão estão investindo 
maciçamente em pesquisas que envolvem o tema do envelhecimento populacional e, 
como tal, é foco central do campo emergente da gero tecnologia, que estuda como a 
inovação tecnológica pode ajudar a saúde e bem-estar de pessoas em idade 
avançada (BLACKMAN et al., 2015), bem como reduzir custos por parte dos órgãos 



























Gerar e produzir dados reais tornou-se algo simples e com um retorno de 
informações significativo, considerando que dados são a base para geração do 
conhecimento.  Um sistema domiciliar assistido usa monitoramento e coleta de uma 
série de dados que podem ser configurados previamente. Os dados coletados são 
enviados para um ou mais servidores, onde são armazenados e disponibilizados para 
consulta por parte do médico responsável, do paramédico, dos enfermeiros e dos 
cuidadores. Os dados armazenados referentes a identidade do usuário podem gerar 
um problema de segurança. Nesta proposta será abordada uma possível solução para 
restringir o acesso aos dados, tal que o médico responsável consiga acessar todas as 
informações, enquanto outros usuários tenham acesso restrito, de modo a preservar 
a privacidade do paciente monitorado. 
1.1 Objetivo Geral  
O objetivo deste trabalho é propor uma abordagem baseada em um paradigma 
da segurança orientada a contexto em ambientes domiciliares assistidos. 
1.2 Objetivos Específicos 
a) pesquisar trabalhos correlatos; 
b) conceituar o AAL; 
c) identificar ferramentas e tecnologias mais adequadas para este trabalho; 
d) desenvolver o protótipo da proposta; 
e) demonstrar a utilização da proposta por meio de estudos de caso. 
 
 
Fonte: United Nations, Department of Economic and Social Affairs, Population Division (2017). 
15 
 
1.3 Organização do trabalho 
Este trabalho está organizado em seis capítulos assim classificados: o capítulo 
dois apresenta a fundamentação teórica descrevendo brevemente os conceitos 
envolvidos neste trabalho. O capítulo três define um panorama dos conceitos e dos 
assuntos presentes no trabalho aqui proposto. O capítulo quatro fala sobre a proposta, 
enquanto o capítulo cinco descreve os ambientes utilizados e mostra os resultados 






















2 INTERNET DAS COISAS 
Apontado como um dos assuntos da Internet do futuro (NOGUEIRA et al., 
2011), a Internet das Coisas é a interligação entre objetos físicos e computadores à 
Internet. A Figura 2 representa de modo claro o conceito de interligação, a qual tem 
como objetivo principal a difusão capilar da computação em nosso cotidiano, através 
de vários dispositivos, entre eles: RFI (Radio Frequency Identification), redes de 
sensores, smartphones, etc. que operam com redes wireless, transformando tudo que 
nos cerca em objetos e cidades inteligentes (smart objects, smart cities). Pesquisas 
preditivas relatam que até 2020 teremos 50 bilhões de objetos conectados à Internet 
(EVANS, 2011). 
Figura 2 – Representação de possíveis interligações da IoT.  
 Segundo Atzori et al. (2010), as potencialidades oferecidas pela IoT 
possibilitam o desenvolvimento de um grande número de aplicações em muitos 
domínios e ambientes nos quais novos sistemas são projetados, pensando na 
melhoria da qualidade de vida das pessoas, como por exemplo: ao executar atividades 
em casa, em viagens, nos cuidados médicos, no trabalho, na prática de esportes, etc. 
Weber e Boban (2016) relatam que um dos principais desafios para a 
realização da IoT é o de segurança, especialmente quanto à privacidade e 
confidencialidade entre o gerenciamento de heterogeneidades e limitações de 




estabelecimento de plataformas funcionais que possibilitarão a oferta de um número 
crescente de serviços, mas, com o aumento do número de usuários, será necessário 
oferecer suporte à QoS e QoC.   
Para Shelby and Bormann (2011) há pelo menos três grupos de objetivos 
desejáveis para segurança em IoT: 
a) confidencialidade: requisito onde os dados transmitidos podem ser 
“ouvidos” e entendidos por elementos sem autorização, que sabem da 
ocorrência da comunicação, mas não conhecem o seu conteúdo;  
b) integridade: os dados não podem ser alterados por elementos da rede 
sem a devida autorização. É comum que hackers adulterem mensagens 
sem deixar vestígios e a quebra da integridade passe despercebida. De 
modo geral, implementa-se integridade criptografando as mensagens e 
verificando-as no lado do receptor;  
c) disponibilidade: o sistema deve estar sempre disponível e ser seguro 
contra ataques maliciosos. No entanto, as redes de comunicação sem 
fio estão sujeitas a interferências, criando uma vulnerabilidade onde 
hackers mal intencionados podem agir, afetando a QoC dos sistemas.  
2.1 Inteligência Artificial 
 De acordo com Russel and Norvig (2003), a inteligência artificial não tem uma 
definição única, variando de acordo com o contexto em que é aplicada. Na 
Neurociência, chips de computador podem executar instruções em nano segundos, 
enquanto neurônios são milhões de vezes mais lentos. Em Filosofia, Kenneth Craik 
(1943) especificou três passos chaves de um agente baseado em conhecimento: 
a) o estímulo deve ser traduzido em representações internas; 
b) a representação é manipulada pelo processo cognitivo para derivar 
novas representações internas;  
c) os processos, por sua vez, são retraduzidos de volta em ação.  
A Engenharia da Computação, a partir da máquina analítica de Charles 
Babbage (1792-1871) até os dias atuais, tenta desvendar o mistério da inteligência 
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humana criando sistemas inteligentes que possam simular o comportamento humano. 
Na Medicina, os sistemas inteligentes vêm sendo utilizados para experimentos, 
reduzindo o tempo de pesquisa; auxiliando os profissionais em cirurgias e 
diagnósticos; ajudando no monitoramento e na coleta de dados a distância. No setor 
tecnológico de monitoramento, vem se destacando a Telemedicina, que abrange 
vários elementos computacionais, os quais, interagindo, criam sistemas inteligentes 
com complexidades variadas, objetivando melhorar a qualidade de vida, bem como 
economizar recursos econômicos e materiais. 
2.2 Fog Computing 
A Fog Computing vem crescendo nos últimos anos impulsionada pela 
necessidade de novas soluções em computação. Algumas das maiores empresas de 
TI estão investindo nessa tecnologia que será explorada nos próximos anos para 
definir lideranças na TI. Fog Computing significa literalmente, em português, 
Computação em Névoa ou Rede Nevoeiro. É uma estrutura de suporte de servidores 
descentralizada na qual os dados, computação, armazenamento e aplicativos são 
distribuídos em lugares mais eficientes entre a fonte de dados e os servidores nas 
nuvens (Cloud Computing). O acesso a servidores nas nuvens pode sofrer lentidão 
prejudicando a comunicação entre dispositivos onde a rapidez e continuidade são 
importantes (BONOMI et al., 2012). 
2.2.1 Sensores 
Wendling (2010) define sensor como termo empregado para designar 
dispositivos sensíveis à alguma forma de energia do ambiente que pode ser luminosa, 
térmica, cinética, relacionando informações sobre uma grandeza física que precisa 
ser mensurada (medida), como: temperatura, pressão, velocidade, corrente, 
aceleração, posição, etc. Um sensor nem sempre tem as características elétricas 
necessárias para ser utilizado em um sistema de controle. Normalmente o sinal de 
saída deve ser manipulado antes da sua leitura no sistema de controle. Isso 
geralmente é realizado com um circuito de interface para produção de um sinal que 
possa ser lido pelo controlador. Supondo que a saída de um sensor, ao ser 
sensibilizado por uma energia externa, é dada por um nível de tensão muito baixo, 
torna-se necessária a sua amplificação. Essa interface seria então um amplificador 
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capaz de elevar o nível do sinal para sua efetiva utilização. Podem ser divididos em 
duas grandes classes (WENDLING, 2010):  
a) sensor analógico: este tipo de sensor pode assumir qualquer valor no 
seu sinal de saída ao longo do tempo, desde que esteja dentro da sua 
faixa de operação. Essas variáveis são mensuradas por elementos 
sensíveis com circuitos eletrônicos não digitais; 
b) sensor digital: o modelo digital de sensor pode assumir apenas dois 
valores no seu sinal de saída ao longo do tempo, que podem ser 
interpretados como zero ou um.  
Não existem naturalmente grandezas físicas que assumam esses valores, mas 
eles são assim mostrados ao sistema de controle, após serem convertidos por um 
circuito eletrônico (geralmente um comparador). É utilizado, por exemplo, na detecção 
de passagem de objetos, encoders na determinação de distância ou velocidade, etc. 
2.3 Redes 
A princípio podemos considerar as redes de comunicação como sendo o 
ambiente onde um conjunto de dispositivos, enlaces de comunicação e pacote de 
software permite que pessoas e equipamentos possam trocar informações (DANTAS, 
2002). Uma rede de computadores é formada por um ou mais computadores 
conectados um ao outro por um meio de transmissão, sendo capaz de trocar 
informações e compartilhar recursos. São constituídas por um grupo de módulos 
processadores, onde qualquer dispositivo é capaz de notificar através do sistema de 
comunicação por troca de dados (TANENBAUM, 2003). Uma grande rede de 
dispositivos interligados trocando informações uns com outros pode ser considerado 
um ambiente inteligente (RUSSEL and NORVIG, 2003). Essa troca de informações, 
em conjunto com os avanços da tecnologia, torna possível o surgimento de sistemas 
de apoio ao indivíduo dando-lhe uma melhor qualidade de vida.  
Nesse contexto surgiram alguns problemas na troca de informações. Cada país 
escolheu um formato e uma linguagem de uso dificultando a compreensão. A solução 
encontrada foi padronizar a linguagem com uso de protocolos. Protocolos são padrões 
de linguagem que podem ser utilizados pelos dispositivos fazendo com que os 
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mesmos possam “conversar” na mesma língua e, consequentemente, entender uns 
aos outros.  
2.3.1 Segurança da Informação 
Com o crescimento da tecnologia e consequente expansão capilar da Internet, 
o problema da segurança das informações que trafegam pela rede, deve ser levado 
em conta cada vez mais por parte dos profissionais de todas as áreas da TI. Dado o 
papel da TI para as organizações contemporâneas, a segurança da informação é um 
elemento chave para o planejamento e gerenciamento da empresa moderna (CHANG 
e HO, 2006). 
Stalling (2008), descreve a segurança envolvendo comunicações de redes, 
como um tema não tão simples quanto pode parecer a princípio para o iniciante. Os 
termos credibilidade, autenticação, integridade e irretratabilidade são autoexplicativos, 
mas os mecanismos de implementação são complexos. Os mecanismos de 
segurança envolvem mais de um algoritmo ou um protocolo específico e exigem que 
os participantes tenham uma informação secreta, tipo uma chave criptográfica, além 
de muitas outras coisas a serem consideradas. Fazem parte do paradigma de 
segurança os conceitos básicos:  
a) ameaças: circunstâncias, condições ou eventos que forneçam algum 
potencial de violação de segurança;  
b) vulnerabilidade: falha ou característica indevida que pode ser explorada 
para concretizar uma ameaça;  
c) ataque: conjunto de ações conduzidas por uma entidade não autorizada 
visando violações de segurança. 
2.4 Big Data 
Kimball e Ross (2013) definem Big Data como dados estruturados, 
semiestruturados, não estruturados e brutos em diversos formatos. O movimento de 
Big Data ganhou impulso com o grande número de casos de uso, os quais foram 
reconhecidos e enquadrados na categoria de análise de big data. Estes casos incluem 
o ato de coletar e armazenar grandes quantidades de informações para análises 
eventuais. Este processo é muito antigo, sendo que o conceito ganhou força no 
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começo dos anos 2000, quando o analista Doug Laney (2012) articulou a definição 
convencional atualmente de Big Data em três V’s (STEIL, 2017):  
a) volume - organizações coletam dados de fontes variadas, incluindo 
transações financeiras, mídias sociais e informações de sensores ou 
dados transmitidos de máquina para máquina. No passado, armazená-
los teria sido um problema mas novas tecnologias conseguem superá-
lo;   
b) velocidade - os dados são transmitidos numa velocidade sem 
precedentes e devem ser tratados em tempo hábil. Etiquetas RFID, 
sensores e medições inteligentes estão impulsionando a necessidade de 
lidar com torrentes de dados praticamente em tempo real;  
c) variedade - os dados são gerados em inúmeros formatos, desde os 
estruturados: numéricos, em bases de dados tradicionais; a não-
estruturados: documentos de texto, e-mail, vídeo, áudio, cotações da 
bolsa e transações financeiras. 
O grande problema das empresas não mais é o grande volume de dados, mas 
sim a maneira de interpretá-lo de modo correto, extraindo informações valiosas para 
o próprio negócio, independentemente da área de atuação. 
2.4.1 Ciência de dados (Data Science) 
  Data Science ou Ciência de Dados é uma área que existe há mais de 30 anos, 
mas que vem ganhando destaque nos últimos anos. O desenvolvimento de áreas 
como as de aprendizado de máquina, reforçam o crescimento e a importância da 
Ciência de Dados. Mas não é apenas neste ramo que ela se destaca, sendo cada vez 
mais comum as empresas se beneficiarem do estudo para a tomada de decisões, de 
forma a alavancar o seu crescimento (SILVEIRA, 2016). A Ciência de Dados pode, 
por exemplo, transformar essa grande quantidade de dados brutos em insights de 
negócios e com isso, auxiliar empresas na tomada de decisão para alcançar melhores 
resultados. Para Silveira (2016), vale ressaltar que o assunto Ciência de Dados não 
está restrito apenas ao Big Data, mas os grandes dados são aspectos importantes 
dessa ciência. Pode-se dizer que a Ciência de Dados integra o Big Data, o 
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processamento estatístico e a inteligência artificial para encontrar informações e 
detectar padrões. 
2.4.2 Mineração de Dados (Data Mining) 
Data Mining ou Mineração de Dados é o conjunto de técnicas e metodologias 
que têm como objetivo a extração de informações úteis de uma grande quantidade de 
dados, como por exemplo, banco de dados, Data Warehouse, etc., através de 
métodos automáticos ou semiautomáticos e o uso científico, industrial ou operacional 
da mesma (TAN et al., 2006). Fayyad (1995) define Data Mining como um processo 
não trivial de identificação de padrões em dados que sejam válidos, novos, 
potencialmente úteis e compreensíveis. Zaki e Meira Jr. (2014) conceituam mineração 
de dados como o processo de descobrir padrões perspicazes, interessantes e novos, 
bem como modelos descritivos, compreensíveis e preditivos a partir de dados de 
grande escala. Pode-se definir Data Mining como o processo que permite explorar 
grande quantidade de informações para buscar as tendências existentes, os padrões 
e/ou as relações entre variáveis. Suas propriedades principais são:  
a) lidar com muitos dados; 
b) automatizar a descoberta de padrões;  
c) predizer resultados;  
d) gerar informações utilizáveis. 
2.4.2.1 Técnicas de Mineração de Dados 
O Data Mining possibilita explorar grande conjunto de dados ao empregar 
ferramentas e técnicas incluindo aquelas de inteligência artificial, aprendizado de 
máquina e estatística. As suas principais técnicas envolvem predições, classificação, 
clusterização, detecção de outliers, regras de associação, séries temporais, análise 
de redes sociais e de sentimento, dentre muitas outras. A seguir uma breve descrição 
de algumas técnicas usadas em mineração de dados: 
a) redes neurais - inspiradas nas redes neurais humanas, especialmente 
vindas da IA e aplicadas nos estágios iniciais de Data Mining, essas 
redes possibilitam verificar as ligações entre nós e laços, como, por 
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exemplo, a força de determinados agrupamentos, as relações e suas 
hierarquias;  
b) clusterização - existem diferentes tipos de clusterização, sendo que, 
basicamente, ao segmentar os dados, é possível encontrar as 
semelhanças e as diferenças entre eles. Se assemelha à classificação, 
mas ela separa os dados em grupos por semelhança;  
c)  associação - ajuda a descobrir padrões escondidos entre uma ou mais 
variáveis na base de dados, encontrando correlações fortes entre 
eventos ou atributos. Um exemplo comum são os sites de comércio 
eletrônico, que sugerem a compra de um novo produto com base no 
histórico de sites acessados e produtos pré-selecionados ou 
visualizados; 
d) árvores de decisão - baseados em inferência indutiva, ao classificar os 
dados com entradas e saídas, sua construção se assemelha a uma 
árvore, formando um mapa que geralmente começa por um nó e se 
divide em possíveis resultados; 
e) classificação: semelhante à clusterização, é uma técnica complexa que 
muitas vezes também usa as árvores de decisão e as redes neurais para 
classificar os dados. Serve para discernir as categorias com o objetivo 
de gerar insights. Todas elas podem ser usadas ou não no mesmo 
processo, em diferentes abordagens, algumas complementares entre si. 
2.5 Banco de dados 
Silberschatz et al. (2006) definem um banco de dados como uma coleção de 
dados inter-relacionados, representando informações sobre um domínio específico, 
ou seja, é um agrupamento de informações que se relacionam e tratam de um mesmo 
assunto. Para gerenciar uma ou mais coleção de dados é necessário usar um software 
chamado Sistema de Gerenciamento de Banco de Dados (SGBD) que possui 
recursos capazes de manipular as informações do banco de dados e interagir com o 
usuário. Exemplos de SGBD são PostgreSQL e MySQL, populares por ser open 




O termo NoSQL foi usado pela primeira vez por Carlo Strozzi em 1998, para 
denominar um sistema de gerenciamento de banco de dados desenvolvido por ele 
(Zollmann, 2012). Os bancos de dados NoSQL são criados para modelos de dados 
específicos e têm esquemas flexíveis para a criação de aplicativos modernos. Os 
bancos de dados NoSQL são amplamente reconhecidos por sua facilidade de 
desenvolvimento, funcionalidade e performance em escala. Eles usam vários modelos 
de dados, incluindo documento, gráfico, chave, valor, memória e pesquisa. Durante 
décadas, o modelo de dados predominante usado para desenvolvimento de 
aplicativos foi o modelo usado por bancos de dados relacionais, como o Oracle, o 
DB2, o SQL Server, o MySQL e o PostgreSQL. Somente em meados dos anos 2000 
é que outros modelos de banco de dados começaram a ser usados de modo mais 
significativo. Para diferenciar e categorizar essas novas classes de bancos e modelos 
de dados, o termo NoSQL foi criado. Os bancos de dados do tipo NoSQL são 
otimizados especificamente para aplicativos que exigem modelos de grande volume 
de dados, baixa latência e flexibilidade (AWS, 2018). 
2.7 Simuladores 
O número de propostas que envolvem soluções inteligentes baseadas em 
Tecnologia da Informação (TI) para o Ambient Assisted Living (AAL) vem aumentando 
continuamente. Assim, testes em processo de validação são cruciais para a 
implementação de sistemas eficazes. No entanto, testar e validar sistemas de 
software para o AAL em ambientes reais são tarefas onerosas e críticas para a 
segurança (SERNANI et al., 2016). Os problemas geralmente ocorrem quando o 
software está sendo instalado em um ambiente real. Cenários imprevisíveis podem 
ocorrer, forçando o designer a realizar ajustes complexos quando já é muito tarde. 
Existem vários simuladores no mercado, livres ou privados e a escolha depende dos 
objetivos a serem alcançados. Neste trabalho foi escolhido o Siafu. 
2.7.1 Siafu  
Siafu é um simulador de contexto open-source versátil e de grande escala 
escrito em Java (NAZÁRIO et al., 2014). É usado para coletar dados críticos, 
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simulando ambientes de vários tipos que podem ser criados e/ou modificados 
segundo as exigências.  
 Seu modo simulado inclui modelos para agentes, lugares e contexto. Ao 
modificar esses modelos, o cenário é influenciado e os dados de contexto podem ser 
coletados por qualquer agente. O Siafu pode gerar seu próprio contexto e ao mesmo 
tempo incorporar o que é obtido dos sensores. As informações podem então ser 
visualizadas numa interface de usuário ou é possível gerar conjuntos de dados para 
aprendizado de máquina. Ao vincular um aplicativo a ele, é possível testar e 
demonstrar os efeitos das alterações de contexto (SIAFU, 2007). O Siafu dispõe de 
algumas simulações prontas incluindo: preferências do usuário, informações de 
proximidade, localização, cobertura de ponto de acesso, entre outras. Também 
possibilita criar a própria simulação de acordo com as necessidade do caso, de modo 
simples e explicado no tutorial da página do site oficial (SIAFU, 2007). 
2.8 Qualidade do Contexto – QoC 
Qualidade do contexto (QoC) é o termo relativo à qualidade da informação e 
depende do contexto em que está inserido. Em outras palavras, a QoC mede o quanto 
a informação é adequada (NAZÁRIO et al., 2017). (BUCHHOLZ et al., 2003) relatam 
que a QoC refere-se à qualidade da informação e não ao processo que fornece a 
informação e apontam as diferenças entre Qualidade de Contexto (QoC), Qualidade 
de Serviço (QoS) e Qualidade de Dispositivo (QoD). Enquanto a QoC descreve a 
qualidade da informação de contexto, a QoS se refere à qualidade de um serviço.    A 
QoS é qualquer informação que descreve o quão bem um serviço é realizado. Os 
serviços são executados em componentes de hardware. Estes componentes de 
hardware também são classificados por sua qualidade, a chamada Qualidade de 
Dispositivos (QoD). A QoD é qualquer informação sobre as características técnicas e 
de capacidade de um dispositivo. Krause e Hochstatter (2005) definem a QoC como 
qualquer informação que descreve o contexto e pode ser usada para determinar o 
valor dessa qualidade para uma aplicação específica.  
A QoC denota um conjunto de parâmetros usado para descrever a qualidade 
de certos elementos de informações de contexto. Entre os exemplos de parâmetros 
de QoC estão: precisão, probabilidade de corrigir, confiabilidade, resolução, 
pontualidade, frequência, preço, etc. (ZIMMER, 2006). As limitações de sensores e a 
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situação de uma medição específica podem afetar a qualidade das informações de 
contexto que são coletadas implicitamente em ambientes invasivos. A falta de 
informações sobre a Qualidade de Contexto (QoC) pode resultar num desempenho 
corrompido dos sistemas sensíveis ao contexto em ambientes difusos, sem conhecer 
o problema real.  
Os sistemas com reconhecimento de contexto podem aproveitar a QoC, se os 
produtores de contexto também fornecerem métricas juntamente com informações de 
contexto (MANZOOR et al.,2010). Numa visão abrangente, QoC é um termo que   
pode expressar os requisitos de qualidade de aplicativos com reconhecimento de 
contexto. Estes requisitos podem ser aqueles relacionados com a qualidade da 
informação fornecida pelos sensores, por exemplo: precisão, resolução, idade, e 
tempo de validade. Ou aqueles referentes à qualidade do serviço de distribuição de 
dados: confiabilidade, atraso e tempo de entrega.  
 Algumas funcionalidades de aplicativos e/ou processos de tomada de decisão, 
sensíveis ao contexto desses aplicativos e seus usuários, dependem do nível de 
qualidade do contexto disponível, que tende a variar ao longo do tempo. Os cuidados 
para garantir o sigilo e a qualidade das informações coletadas, através de sensores e 
transmitidas via rede, é fundamental para o desenvolvimento futuro de sistemas que 
usam esse tipo de abordagem. Um desses sistemas é o AAL. 
2.9 AMBIENTE DOMICILIAR ASSISTIDO – AAL 
Com o significativo aumento da expectativa de vida e, consequentemente, do 
envelhecimento da população mundial, o relatório The World Population Prospects 
(ONU, 2015) relata a preocupação, em todos os países, de como enfrentar essa 
situação, considerando as perspectivas para o futuro. Os governantes preocupam-se 
em criar condições de vida favoráveis, de modo a ter um menor impacto 
socioeconômico possível. O Japão, a Europa e os Estados Unidos estão se 
preparando para esse novo desafio, com fortes investimentos em pesquisa, 
envolvendo inclusive as grandes indústrias.  
 Devido aos avanços tecnológicos dos últimos anos, uma área que está 
recebendo particular atenção é AAL, cujo escopo é monitorar pessoas com problemas 
de saúde, idosas ou não, diretamente em casa ou em outros ambientes propostos. O 
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AAL é um conceito baseado em ambientes inteligentes, fazendo com que a tecnologia 
esteja presente na vida do ser humano, sem que ele o perceba, e, ao mesmo tempo, 
proporcionando benefícios ao assistido e à comunidade na qual está inserido. Este 
tipo de monitoramento envolve a coleta, a transmissão e o armazenamento de dados 
pessoais que requerem um cuidado particular ao manuseá-los. A tecnologia AAL tem 
interesse considerável em apoiar a independência e a qualidade de vida dos idosos e 
pessoas com necessidades especiais e, como tal, é foco central do campo emergente 
da gero tecnologia, que estuda como a inovação tecnológica pode ajudar a saúde e o 
bem-estar na idade avançada (BLACKMAN et al., 2016). 
 Segundo (PIEPER et al., 2011), o AAL compreende conceitos interoperáveis, 
produtos e serviços, que combinam novas informações e tecnologias de comunicação 
(TIC) e ambientes sociais, com o objetivo de melhorar a qualidade de vida das 
pessoas em todas as fases do ciclo de vida. O AAL pode, na melhor das hipóteses, 
ser entendido como um sistema de assistência baseado na idade dos usuários, 
desenvolvido para permitir um modo de vida independente e que atenda as diferentes 
habilidades de seus usuários. O autor descreve ainda que o AAL está preocupado 
principalmente com o indivíduo em seu ambiente imediato, oferecendo interfaces 
fáceis de usar por todos os tipos de equipamentos, dentro e fora de casa, 
considerando que muitos em idade avançada têm deficiência na visão, na audição, na 
mobilidade ou na destreza.  
As raízes do AAL estão nas tecnologias de assistência tradicionais para 
pessoas com deficiência. Também estão no design de todas as abordagens de 
acessibilidade, usabilidade e, finalmente, aceitação de tecnologias, bem como na 
computação emergente e no paradigma da Inteligência Ambiental, que oferece novas 
possibilidades para desenvolver sistemas inteligentes, discretos e onipresentes, como 
forma de assistência às pessoas idosas e aos cidadãos em geral. Assim, o AAL 
também pode ser definido como sistema inteligente de assistência (BROEK et al., 
2010; PIEPER et al., 2011), composto por tecnologias de assistência tradicional para 
pessoas com necessidades especiais; abordagens para permitir acessibilidade, 
usabilidade e aceitação de tecnologias interativas e o paradigma computacional 
emergente de Ambient Intelligent (AML-Inteligência Ambiental) (PIEPER et al., 2011) 












Na visão de Aarts et al. (2001), a AML é a responsável por proporcionar formas 
de assistência e interação no ambiente humano de forma inteligente e discreta, 
diferentemente das tecnologias de assistência tradicionais. Há uma grande variedade 
de tecnologias envolvidas com a AML, mas a proposta é ocultar a presença delas dos 
usuários, de forma a interagirem no contexto do ambiente de forma natural e não 
invasiva, como se fossem objetos físicos simples e não instrumentos tecnológicos 
(STEPHANIDIS, 2011). A AML e as Tecnologias de Informação e Comunicação são 
a base para o desenvolvimento do AAL. 
Nakagawa et al. (2013) afirmam que para o AAL se tornar um campo viável de 
pesquisa no Brasil, existem alguns pontos considerados pelos autores como desafios 
e que precisam ser vencidos, tais como: o desenvolvimento de novas tecnologias e a 
vontade política dos setores público e privado em investir conjuntamente na 
elaboração de projetos destinados ao bem estar da população. O envelhecimento 
populacional já afeta economicamente grande parte da população ativa do Brasil 
(IBGE, 2017), considerando que a expectativa de vida supera os setenta anos e a 
tendência é aumentar, como se pode notar nos gráficos da Figura 4 que mostram as 
pirâmides etárias elaboradas pelo IBGE (Instituto Brasileiro de Geografia e 
Estatística). Entes públicos e privados têm o desafio para os próximos anos de investir 














Fonte: IBGE (2017)  
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3 TRABALHOS RELACIONADOS 
O trabalho de Nazário et al. (2017) apresenta uma abordagem para avaliação 
de parâmetros QoC em uma plataforma on-line AAL. A proposta é inicialmente 
verificada com o simulador em um cenário AAL onde a saúde do usuário é monitorada 
com informações sobre a pressão arterial e a temperatura corporal. A pesquisa 
prosseguiu com o uso da tecnologia IoT, em uma plataforma de sensores de saúde 
eletrônica, num ambiente real diferenciado. O experimento usou os sensores: pulso e 
oxigênio no sangue, temperatura corporal, pressão arterial, posição do paciente e 
quedas. Nesse trabalho de pesquisa, os autores adotaram a abordagem de QoC para 
aprimorar as funções de monitoramento dos aplicativos AAL. Portanto, foi usado o 
simulador Siafu, que poderia fornecer mais flexibilidade aos arranjos dos cenários. O 
Siafu é interessante para os cenários experimentais propostos, fornecendo uma 
maneira de quantificar e analisar parâmetros de QoC em alguns ambientes dentro de 
cada cenário. Com base em trabalhos anteriores, os seguintes parâmetros foram 
escolhidos: 
 
a) precisão (A): é uma métrica de dados correta e confiável; a probabilidade 
de uma parte da informação de contexto é correta. Alguns autores 
chamam essa métrica de probabilidade de correção; 
b) up-to-dateness (U): é um intervalo de erro, em termos de tempo, de 
alguns fenômenos. Para alguns autores, relaciona-se com a idade da 
informação recebida, na qual as informações mais recentes são 
geralmente mais relevantes do que as informações mais antigas;  
c) confiabilidade (T): descreve a probabilidade, desde que as informações 
estejam corretas. É usado pelo contexto fornecedor para avaliar a 
qualidade do agente, a partir de qual provedor de contexto recebeu 
originalmente a informação; 
d) completude (C): refere-se às informações de contexto disponível, 
suficiente e não ausente. 
Depois de estudar trabalhos relacionados, os autores desenvolveram fórmulas 
matemáticas para quantificar cada um dos parâmetros QoC. Mais detalhes sobre o 
procedimento de quantificação podem ser encontrados em Campos et al. (2017). Foi 
considerada para quantificar os parâmetros, a média dos valores calculados, para os 
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parâmetros mencionados, conforme descrito na equação: QoC = A + U + T + C/4. O 
valor quantificado de QoC indica se a qualidade da informação obtida é adequada. 
Neste caso, o contexto é utilizado para fornecer uma adaptação mais precisa. Quando 
um problema de qualidade é detectado, isto é, o valor de QoC não é adequado, 
espera-se que o conjunto de parâmetros utilizados permita uma análise para 
identificar o problema causador. Então: 
a) se os valores não estiverem em um intervalo esperado, é possível que a 
precisão tenha um valor pequeno. Então, possivelmente existe algum 
problema no sensor e/ou o sensor pode estar muito distante. A 
informação recebida não é confiável (confiabilidade); 
b) informação indisponível (completude) pode indicar que um sensor 
específico caiu ou que parou de funcionar; 
c) informações desatualizadas (up-to-dateness) podem indicar uma falha 
na comunicação do sensor. 
Assim como na simulação, o experimento real completo confirmou instâncias 
de QoC insuficientes e suas possíveis causas, além de alertas para eventuais 
problemas de saúde não detectados. Os resultados indicam a relevância da 
abordagem de QoC para o AAL. 
Siewe (2015) propõe o Sistema de Ação Segura e Consciente do Contexto 
(CASAS), um paradigma de programação que permite a especificação dos três tipos 
de requisitos do sistema em um único contexto: requisitos funcionais, de segurança e 
de conscientização do contexto. No CASAS, um sistema é modelado como uma 
coleção de agentes e ações, onde os agentes sujeitos podem executar ações em 
agentes objetos, dependendo do contexto do ambiente e da política de segurança. O 
estado do sistema é particionado entre entidades chamadas de agentes. Essas 
entidades podem participar da execução de operações chamadas ações. A execução 
de uma ação pode alterar o estado dos agentes participantes. O trabalho sugere um 
novo paradigma de programação em contextos específicos, onde os requisitos 
funcionais, de segurança e de conscientização do contexto dos sistemas 
computacionais difusos, podem ser especificados e discutidos de maneira uniforme. 




Gomes et al. (2018) apresentam uma implementação de um Ambiente de 
Saúde que fornece resultados para os usuários finais em tempo real ou não, com base 
em Fog Computing.  Adicionalmente, é proposta a classificação dos usuários finais 
com base em sua especialidade, bem como a categorização dos dados de acordo 
com a prioridade e urgência no processamento e visualização. O trabalho propõe uma 
gestão computacional de plataforma para ambientes Healthcare, baseada em Fog 
Computing, que fornece dados para usuários específicos em tempo real ou não. A 
gestão refere-se à categorização dos usuários de acordo com sua especialidade e 
papel em relação ao usuário assistido, enquanto a classificação dos dados é feita de 
acordo com a prioridade de visualização e urgência na tomada de decisão. Por outro 
lado, é proposto um modelo computacional que estrutura e organiza os dispositivos 
de borda (Edge) para que seja possível o processamento e a disponibilidade de dados 
dentro do prazo (processamento em tempo real) ou a visualização dos dados 
históricos a qualquer momento (não tempo real).  
 Os testes foram realizados com simuladores Siafu e iFogSim. O primeiro para 
a geração de dados e o segundo para a construção do ambiente Fog e execução dos 
dados adquiridos. Executadas as configurações iniciais e setando os parâmetros: 
tipos de sensores, tipo de dados capturados no Siafu e a camada Edge com quatro 
dispositivos conectados aos sensores com latência predefinida. Os resultados obtidos, 
mostram um atraso significativo na execução e apresentação dos dados ao usuário 
final. Foi necessário implementar recursos adicionais como o controle de rede e/ou 











4 PROPOSTA  
  A partir de uma análise de elementos bibliográficos, denota-se a ausência de 
uma abordagem de QoC relativa aos dados coletados, assim sendo, este trabalho 
propõe uma possível solução para o problema de segurança das informações 
confidenciais de usuários monitorados em AAL, possibilitando que os dados coletados 
sejam divulgados sem risco de identificar o paciente. Visando uma possível solução, 
foi identificado um modelo, a partir do qual foi desenvolvido o presente trabalho, com 
o escopo de diferenciar as visualizações dos dados armazenados em um sistema de 
banco de dados distribuído como exemplo da Figura 5.  
Figura 5 – Modelo da proposta  
Fonte: Autoria do aluno 
 A solução proposta é proteger ao máximo a privacidade dos pacientes 
monitorados em AAL, dividindo o acesso em: acesso completo às informações do 
paciente e acesso com permissões restritas.  
Os dados coletados em ambientes monitorados como casas ou apartamentos; 
alas de hospitais; ou entes de internação crítica (asilos geriátricos, sanatórios, etc.), 
são enviados a um sistema de banco de dados distribuído (SBDD), o quais são 
acessados via Web por usuários diferentes. 
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O modelo proposto contém três módulos distintos interligados, conforme 
descrição a seguir: 
a) ambientes monitorados - é o primeiro módulo e cuida da parte de coleta 
de dados em ambientes domiciliares ou hospitalares através de 
sensores de presença, corporais, videocâmaras etc. Por sua vez esses 
ambientes podem ser unidos com outros ambientes similares que 
estejam em qualquer lugar do mundo e que tenha acesso à energia 
elétrica e à Internet, fundamentais para o escopo deste módulo, 
conforme mostrado na Figura 6.  Para representar este módulo é usado 
um simulador.  
Figura 6 – Ambientes Monitorados 
Fonte: Autoria do aluno 
 
b) sistema de banco de dados distribuído: como parte central do modelo é 
responsável por receber e armazenar os dados do módulo um e para 
trocar mensagens com o módulo três. O SBDD gerencia os dados 
recebidos armazenando-os em diferentes servidores físicos ou virtuais, 
distribuídos em lugares diferentes ou não, diminuindo a latência e 
aumentando a eficiência da resposta a requisições por parte do módulo 
três. A Figura 7 exibe um exemplo de SBDD. Os servers aqui estão todos 
em um bloco para facilidade de visualização, mas na realidade não estão 
todos no mesmo conjunto e podem ser espalhados ao redor do planeta 
sem que os usuários percebam. 
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Figura 7 – Exemplo de SBDD 
 
Fonte: Autoria do aluno 
 
 
c) sistema de consulta: o terceiro módulo representa a visualização dos 
dados de onde são extraídas as informações úteis para cada usuário do 
sistema. O módulo foi desenvolvido para visualização na Web. Através 
de um acesso à Internet e um navegador, podem ser feitas as consultas, 
as atualizações e outras operações do sistema. A Figura 8 exemplifica o 
módulo com a existência de três tipos de usuários do sistema. Para 
desenvolver esse módulo foram escolhidas ferramentas no universo web 
e softwares foram adaptados ao escopo. 
Figura 8 – Sistema Web de Consulta  
Fonte: Autoria do aluno 
4.2 Usuários do sistema 
O sistema tem três tipos de acessos aplicados aos três tipos de usuários do 




Tabela 1 – Usuários do sistema e tipo de acesso 
TIPO DE 
USUÁRIOS 
ACESSO TOTAL ACESSO 1 ACESSO 2 
Administrador Sim Sim Sim 
Usuário 1 Não Sim Sim 
Usuário 2 Não Não Sim 
Fonte: Autoria do aluno 
4.1.1 Administrador 
 O administrador tem acesso total ao sistema. O seu status é pré-definido na 
lista de pacientes pelos quais é responsável. O administrador do sistema é o médico 
responsável pelo paciente monitorado e pode ver todos os seus dados, como 
demonstrado na Figura 9. Pode, ainda, enviar notificações para os assistidos, enviar 
comandos para os auxiliares, se necessário, classificar os dados de acordo com a 
prioridade e conceder permissões para outros usuários quando necessário. O médico 
responsável precisa ter domínio total das informações, de tal modo que ele possa ter 
uma resposta rápida em caso de complicações clínicas e poder acionar o sistema de 
socorro, UTI, pessoal médico, paramédico e familiares, propiciando um atendimento 
célere em prol de salvar a vida humana. 
Figura 9 – Visão do administrador 
Fonte: Autoria do aluno 
4.1.2 Usuário 1 
 O Usuário 1 tem acesso às informações dos assistidos com algumas restrições. 
O tipo de acesso é denominado Acesso1. Ele só pode visualizar os dados necessários 
para realizar o seu trabalho. As restrições são dadas pelo administrador (médico). O 
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Usuário 1 pode ser identificado como um profissional da saúde, como enfermeiro ou 
cuidador. As restrições do seu acesso referem-se às informações pessoais como 
nome, CPF e endereço, entre outras, conforme mostrado na Figura 10, evitando-se a 
violação da privacidade. Ao paciente, no ato do cadastro, é atribuído um identificador 
literal ou numérico que o identifica no sistema sem que seu nome verdadeiro apareça. 
Esse tipo de usuário, mesmo com algumas restrições de acesso aos dados, tem 
informações suficientes para poder acionar o socorro em caso de situação crítica e 
também tem a obrigação de consultar o médico antes de decisões importantes.  
Figura 10 – Exemplo de visão usuário 1 
 
Fonte: Autoria do aluno 
 
4.2.3 Usuário 2 
 O Usuário 2 tem o acesso 2 com restrição na visualização dos dados. O perfil 
desse usuário pode ser: um pesquisador e/ou estudante da área da saúde, que deseja 
realizar pesquisas ou estudos de casos sobre pacientes monitorados a distância, bem 
como como qualquer outra pessoa interessada. Os dados disponíveis para 
visualização, como exemplificado na Figura 11, podem ser regulados pelo médico 
responsável e pelos pacientes, que decidem quais dados tornar públicos. Sempre 
serão preservadas as informações pessoais de modo a garantir o anonimato, fator 
fundamental no campo de pesquisas e estudos de caso. O Usuário 2 tem uma discreta 
liberdade para coletar dados e elaborar informações úteis sem se preocupar muito 
com os aspetos burocráticos. 
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Fonte: Autoria do aluno 
 
4.3 Definição de Ferramentas 
Para gerar os dados foi escolhido o simulador de ambiente open source Siafu, 
que possui configurações personalizadas, possibilitando gerar dados aleatórios de 
pessoas fictícias, evitando problemas burocráticos e de privacidade. O Siafu é 
codificado em Java e permite a simulação de um ambiente real e inteligente com 
sensores que coletam dados. O dados são transformados em formatos legíveis e 
enviados para serem usados por um gerenciador de banco de dados.  
 O gerenciador de banco de dados escolhido é o MongoDB. Ele trabalha 
principalmente com banco de dados NoSQL baseado em documentos JSON. Para a 
parte do armazenamento de dados o MongoDB foi preferido a outros bancos por ser 
um banco dinâmico, distribuído e orientado a documentos ou dados semiestruturados, 
é open source e disponível gratuitamente on line. O MongoDB pode ser usado como 
um sistema de arquivos, chamado GridFS, com recursos de balanceamento de carga 
e replicação de dados em várias máquinas para armazenar arquivos. Ao invés de 
memorizar em um único arquivo, GridFS divide um arquivo em partes ou pedaços e 
armazena cada um desses pedaços como um documento separado. (MongoDB, 
2018).  
 Para visualização dos dados via Web, a ferramenta Meteor foi preferida a várias 
outras por ter um bom desempenho trabalhando em conjunto com MongoDB. O 
Meteor é uma plataforma Java Script completa para o desenvolvimento de aplicativos 
modernos da Web e móveis. O Meteor inclui um conjunto de tecnologias chaves para 
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criar aplicativos responsivos conectados ao cliente, uma ferramenta de compilação e 
um conjunto de pacotes que o Node.js e a comunidade geral de Java Script cuidam. 
Permite desenvolver em uma única linguagem o Java Script, em todos os ambientes: 
servidor de aplicativos, navegador da Web e dispositivo móvel. Com ele podemos 
integrar a aplicação com o MongoDB e usar o protocolo DDP (Distributed Data 
Protocol) para propagar as mudanças nos dados para todos os clientes do serviço em 





















5. AMBIENTES E RESULTADOS EXPERIMENTAIS 
 Para fins experimentais foram escolhidos dois cenários de AAL. O primeiro 
simulando um apartamento ou uma casa, onde o paciente é monitorado por um 
determinado tempo, sendo escolhido, neste cenário, o tempo de vinte e quatro horas. 
O segundo cenário simula a ala de um hospital com quatro quartos, tendo dois 
pacientes em cada quarto, sendo escolhido o tempo de monitoramento de quarenta e 
oito horas. O tempo nos dois cenários foi considerado apropriado para a coleta de 
dados e suficiente aos experimentos, uma vez que, depois de fazer uma prévia 
simulação, foi constatado a existência de muitos dados replicados não úteis aos 
experimentos. O sistema através do administrador do SBDD, cadastra previamente 
todas as informações, incluindo as permissões para cada perfil, que são programadas 
no banco de dados. 
5.1 Cenário 1 
 Foi escolhido para este caso um apartamento, como exemplificado na Figura 
12, onde reside um casal, sendo somente um deles monitorado.  






















Fonte: Autoria do aluno 
 
A seguir foi configurado o simulador Siafu programando os sensores para 
coletar os seguintes dados: atividade de movimento ou repouso, pressão diastólica, 
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pressão sistólica, pulso e temperatura corpórea. Para identificação do usuário no 
sistema, foram cadastradas informações como: nome; CPF; tipo de doença; e um 
id_usuario adicional, composto de duas letras, iniciando com ‘aa’ e seguindo em 
sequência ‘ab’, ‘ac’...’nn’. A Figura 13 exibe uma amostra dos dados completos, do 
paciente monitorado no cenário 1 e armazenados no SBDD. Podemos notar na Figura 
a existência de dois id, um padrão (_id) com série de números e letras e um outro bem 
mais simples (id_usuario) e mais fácil de ser interpretado. 
Figura 13 – Amostra de parte dos dados cadastrados  
 
Fonte: Autoria do aluno 
 
 
O id_usuario é um identificador único que serve para preservar os dados 
pessoais do paciente monitorado e é aquele que será usado nas consultas por parte 
de usuário não administrador, tal como: Usuário 1 e Usuário 2 que, como citado no 
Capítulo 4, têm restrições a consultas.  
A Figura 14 mostra um exemplo de consulta de um usuário não administrador. 
É possível notar que os dados são idênticos aos da Figura 13, porém ocultando a 
identidade da paciente monitorada. 
Figura 14 – Dados do paciente sem identificação 




Criando um campo identificador novo (id_usuario), os dados coletados da 
paciente do cenário 1 ficam agrupados, sendo assim mais compreensível até para um 
usuário menos acostumado a interpretar dados, economizando tempo. Para visualizar 
os dados são criadas visões, chamadas tecnicamente de views, diretamente no banco 
de dados, para cada tipo de usuário. A cada visualização, é montada uma tabela 
dinâmica com os dados requisitados por um simples formulário. A tarefa é executada 
em modo transparente via Web pelo framework Meteor que usa servidores 
distribuídos na rede Internet. O primeiro servidor disponível devolve a resposta, neste 
caso a tabela pedida. A Figura 15 exibe um exemplo do formulário de requisição. 









Fonte: Autoria do aluno 
O cenário apresentado nesta seção foi suficiente para demonstrar a 
possibilidade de gerenciar dados coletados em AAL de maneira a preservar a 
privacidade do paciente. A ideia usada neste experimento pode, futuramente, ser 
acoplada a uma série de domicílios de um município, região ou estado, criando uma 
rede de AAL, a qual poderia ser denominada como, por exemplo: Sistema Único de 
Saúde Assistido Domiciliar. O sistema pode ser uma forma de amenizar os problemas 
com gastos de internações por parte do ente público e também uma economia para 
os pacientes e familiares, os quais em muitas ocasiões são obrigados a se deslocar 




5.2 Cenário 2 
O segundo cenário construído para os experimentos representa uma ala de 
hospital, assim composta: quatro quartos com um banheiro cada. Em cada quarto há 
dois pacientes, perfazendo um total de 8 pacientes sendo monitorados 
permanentemente. A Figura 16 mostra um exemplo de como poderia ser o cenário. 
Neste caso foi considerada uma ala pós-operatória de um hospital qualquer com 
pacientes em observação, após uma cirurgia por um tempo determinado. O hospital 
pode monitorar à distância os sinais vitais dos pacientes dessa ala e, ainda, gerar 
dados úteis para uso futuro em estatísticas e estudos médicos. Neste cenário não há 
necessidade dos funcionários do hospital estarem sempre presentes ao lado dos 
pacientes, podendo serem realocados para o atendimento de casos mais graves. O 
pessoal médico ou paramédico interviria somente em caso de emergência. 









Fonte: Autoria do aluno 
Repetindo os passos da configuração inicial executados no caso do cenário 1, 
iniciou-se a coleta dos dados dos pacientes. Uma vez coletados, os dados foram 
tratados para poder criar uma visão mais clara dos mesmos. A Figura 17 mostra a 
transformação de dados em uma tabela dinâmica para uma melhor visualização por 
parte do médico responsável.  
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Figura 17 – Dados transformados em tabela 
Fonte: Autoria do aluno 
 Conforme relatado no cenário 1, os dados coletados podem ser exibidos 
indicando apenas o id_usuario. Assim sendo, usuários com restrições de acesso 
visualizam todos os dados, menos as informações pessoais, conforme demonstra a 
Figura 18. 
Figura 18– Exemplo de visão  
Fonte: Autoria do aluno 
Nota-se na Figura que os dados estão ordenados por pacientes não 
identificados por seus nomes, mas com o identificador único id_usuario, preservando 
a privacidade da informação. O cenário 2 idealizado como módulo, assim como no 
cenário 1, pode ser ligado a outros módulos de um mesmo hospital ou entre vários 
45 
 
hospitais, objetivando a criação de um sistema de monitoramento de ambientes 
hospitalares distribuído. Pode-se ainda implementar a ideia de um AAL de larga 

























A proposta exposta neste trabalho, visa mostrar uma possível solução para o 
problema da segurança dos dados pessoais em AAL. Com o aumento do volume de 
dados circulando pelas redes, a Qoc inerente às informações pessoais deve ser 
considerada uma das prioridades a ser tratada. A proposta elaborada e apresentada 
no presente trabalho mostra um caminho possível a ser trilhado.  
 Os dois experimentos executados conseguiram alcançar um dos propósitos 
iniciais deste trabalho: o de garantir a segurança das informações no contexto do 
sistema. Os resultados com ambos os cenários foram positivos, mesmo que no 
decorrer do desenvolvimento, alguns problemas surgiram, fazendo com que alguns 
pontos do projeto fossem revisados até a sua conclusão satisfatória. 
 O simulador Siafu conectado com MongoDB via local host se comportou 
instavelmente, derrubando ou perdendo a conexão e, em muitas vezes, com perda 
total ou parcial dos dados. Em alguns casos os dados não foram gravados, sendo 
necessário a reconfiguração do simulador e o reinício de todo o processo, provocando 
atrasos nos experimentos. Outras dificuldades de menor importância foram resolvidas 
sem a necessidade de mudança nos experimentos. Foi utilizado um pequeno volume 
de dados, porque o uso de um volume maior não provocaria maior influência sobre os 
resultados.  
 Com recursos maiores, é possível a utilização da computação nas nuvens para 
eventuais trabalhos futuros. Também testar o sistema com mais módulos, incluindo 
um número maior de hospitais ou de domicílios, de uma mesma cidade, em um 
mesmo Estado ou, ainda, em hospitais federais, para verificar se existem reais 
possibilidades de colocá-lo em prática. Um aplicativo móvel, aqui não considerado, é 
um provável candidato para trabalhos futuros, para conseguir operar o sistema com 
total flexibilidade. 
Este Trabalho de Conclusão do Curso de Graduação em Sistemas de 
Informação da Universidade Federal de Santa Catarina aqui apresentado pode ser 
classificado como um grande resumo de todo o aprendizado ao longo do curso. Com 
este trabalho tive a possibilidade de pôr em prática os ensinos, conceitos e conselhos 
dos Professores do curso, tais como: Banco de Dados; Redes de Computadores; 
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Engenharia de Software; Sistemas Inteligentes; Computação Paralela Distribuída, 
todos representados nos capítulos de fundamentação teórica. Já na parte prática, foi 
possível usar dos conhecimentos das disciplinas de Introdução a Programação 
Orientada a Objeto (Java); Programação Web; Análise de Projetos e Sistemas; Data 
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Resumo. Este artigo apresenta uma abordagem ”open source” 
para o problema de segurança das informações pessoais do 
usuário em configurações de ambientes domiciliares assistidos. 
Um tipo de prontuário eletrônico anônimo, dividindo os dados 
coletados dos dados pessoais críticos em um (ou mais) 
servidor(es) distribuído(s) para garantir a segurança com uma 




Estima-se aproximadamente, segundo pesquisa das Nações Unidas feita em 
2015 [ONU 2015], que entre 12 e 15 por cento da população mundial tenha 60 anos 
ou mais. A Europa, os Estados Unidos e o Japão estão investindo maciçamente em 
pesquisas que envolvem o tema do envelhecimento populacional. Um setor que 
recebe atenção particular é o Ambiente   Domiciliar Assistido (Ambient Assisted Living 
- AAL). Com o AAL é possível monitorar, através de sensores de ambiente ou 
pessoais, os usuários (pacientes) diretamente em domicilio. 
O volume de dados a ser produzido nestes ambientes demandará um esforço 
considerável, tanto na transmissão quanto no armazenamento das informações 
coletadas. A variedade, velocidade e volume de dados nessas aplicações 
caracterizam o cenário como um problema de Big Data, reconhecido por ter uma 
grande demanda de processamento para análise.   
O objetivo deste trabalho é propor uma possível abordagem open source para 
o problema de segurança das informações pessoais do usuário monitorado em um 
AAL, pensando em um tipo de prontuário eletrônico anônimo, dividindo os dados 
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coletados dos dados pessoais críticos em um ou mais servidores distribuídos para 
garantir a segurança contexto.  
Este artigo está organizado em 5 seções. Na seção 2 explica-se brevemente os 
conceitos teóricos. Alguns trabalhos relacionados são apresentados na seção 3. Na 
seção 4 é descrita a proposta. Por fim, na seção 5 apresentam-se as conclusões e os 
trabalhos futuros. 
2. AMBIENTES DOMICILIARES ASSISTIDOS (AAL) 
O AAL é um conceito baseado em ambientes inteligentes, fazendo com que a 
tecnologia sempre esteja presente na vida do ser humano, sem que ele o perceba, e, 
ao mesmo tempo, traga benefícios ao assistido e à comunidade na qual está inserido. 
Este tipo de monitoramento envolve a coleta, a transmissão e o armazenamento de 
dados pessoais que requerem um cuidado particular ao manuseá-los. Os cuidados 
para garantir o sigilo e qualidade das informações coletadas através de sensores e 
transmitidas via rede, é chamada de Qualidade do Contexto (QoC). [Nazário et 
al.2017] aponta possíveis causas com a insuficiência na qualidade de contexto. 
Segundo [Pieper et al. 2011], AAL compreende conceitos interoperáveis, 
produtos e serviços, que combinam novas informações e tecnologias de comunicação 
(TI) e ambientes sociais, com o objetivo de melhorar e aumentar a qualidade de vida 
para as pessoas em todas as fases do ciclo de vida. AAL possibilita uma melhor 
gestão de fundos por parte de entes públicos. 
 As comunicações de rede tem um papel fundamental em ALL. Hoje os clássicos 
protocolos de transmissão não oferecem desempenho suficiente para o imenso 
volume de pacote circulando. Uma nova abordagem para avançar nas transmissões 
é Software-Defined Network (SDN). 
3. TRABALHOS CORRELATOS 
 No artigo de [Nazário et al.2017] é apresentada uma abordagem para avaliação 
de parâmetros de Qualidade de Contexto (QoC) em uma plataforma on-line Ambient 
Assisted Living (AAL). A proposta é inicialmente verificada com o simulador Siafu em 
um cenário AAL onde a saúde do usuário é monitorada com informações sobre a 
pressão arterial e a  temperatura corporal. A pesquisa prosseguiu com o uso da 
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tecnologia IoT, a Plataforma de Sensores de Saúde Eletrônica, um ambiente real 
diferenciado. O experimento usou os sensores: pulso e oxigênio no sangue, 
temperatura corporal, pressão arterial, posição do paciente e quedas. Assim como na 
simulação e com a avaliação da QoC, o experimento real completo confirmou 
instâncias de QoC insuficientes e suas possíveis causas, além de alertas para 
eventuais problemas de saúde não detectados. 
 O trabalho proposto por [D’Amato e Dantas. 2016], mostra um modelo para 
obter melhorias de tempo de execução para usuários individuais e melhorar o 
desempenho do sistema global com qualidade de contexto. Resultados experimentais 
mostram melhorias até 53%, nos trabalhos em tempo de execução, e alguma melhoria 
no desempenho do  ambiente global quando aplicado modelo por eles proposto em 
um cenário de grade. Em um outro trabalho é proposta uma arquitetura de 
gerenciamento e distribuição de contexto e- Health com recursos semânticos e 
projetados para a Internet do Futuro. Foi utilizada uma base formal para gerenciar 
QoC (Quality of Context) e QoS (Quality of Service). A abordagem foi avaliada em 
uma configuração experimental usando sensores biomédicos e ambientais. As 
experiências mostraram que o processamento semântico do contexto detecta 
anomalias ou inconsistências, gerando alertas consistentes. Observamos que o SDN 
permite que o contexto seja transportado e entregue de acordo com os requisitos de 
contexto QoS. Portanto, esta abordagem fornece conhecimento com granularidade 
fina para ajudar os cuidadores de saúde a tomar decisões seguras [Pereira et al. 
2016].  
Os trabalhos aqui citados entre tantos, apresentam em modo geral o problema 
da qualidade(segurança) do contexto. A proposta descrita neste artigo visa uma 
abordagem ao tratamento das informações pessoais de modo transparente, o seja 
mais segurança, consequentemente uma ótima confiabilidade do contexto, o qual 
atualmente carece. 
4. PROPOSTA 
 A privacidade de dados pessoais sempre é um ponto crítico quando são 
coletadas informações ou dados de pessoas(usuários). O trabalho proposto mira a 
segurança do contexto, no sentido de garantir ao assistido uma segurança dos seu 
dados pessoais, por exemplo: nome, CPF, estado civil, etc. Pensando em um tipo de 
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prontuário eletrônico com  duas faces utilizáveis, sendo uma parte deste, completo, 
que somente o médico responsável e autorizado tem acesso; outra parte, sem os 
dados pessoais (nome completo, CPF, etc.) acessível a profissionais de saúde, 
tutores, pesquisadores, etc., com um identificador alfanumérico, por exemplo, gerado 
automaticamente ou não no ato de cadastro. 
O trabalho será desenvolvido com o simulador Siafu, escolhido entre alguns, 
por ser adaptável e de código aberto. Será criado um ambiente assistido domiciliar, 
na figura 1 o ambiente é ”CasaUsuario.”, configurando o cenário com sensores para 
captura de dados, uma estação local para gerenciamento da rede de sensores e 
transmissão dos dados via rede ao/aos servidor/es de armazenamento. Um banco de 
dados, relacional ou não, servirá para gerenciar o armazenamento dos dados e gerar 
informações com consultas em duas interfaces para os dois tipos de usuários do 
banco de dados. A parte referente ao  armazenamento e tratamento de dados será 
implementada usando um banco de dados ”MYSQL”, ”Postgresql”ou alguns outros de 
código aberto. O paradigma de IoT (Internet of Things) será utilizado para a parte de 
colheita dos dados, simulando um ambiente assistido domiciliar. 
A figura 1 Proposta de Ambiente, mostra o fluxo dos dados coletados partindo 
de uma casa do usuário (CasaUsuario1, CasaUsuario2, CasaUsuarioN) armazenados 
em um primeiro servidor local (ServerLocal) os dados são enviados ao servidor geral 
(Servidor). O acesso por parte do médico responsável e por ”outros” será através de 
uma interface tipo ”dash-board” com diferentes níveis de permissões e visões. 
Figura 1: Proposta de ambiente 
Fonte: Autoria do aluno 
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O médico responsável (pessoal) tem acesso total ao prontuário do usuário 
(paciente). Os ”outros”, profissionais médicos não diretamente responsáveis ou 
paramédicos, estudantes, pesquisadores, etc., tem acesso sem ver os dados pessoais 
dos usuários monitorados. O prontuário eletrônico cadastra um usuário (paciente) 
recém chegado, ao qual é atribuído um identificador alfanumérico que o acompanha 
durante sua permanência como  assistido, sem que dados pessoais sejam revelados. 
5. CONCLUSÃO E TRABALHOS FUTUROS 
A proposta apresentada é uma tentativa de otimizar a segurança do contexto 
no âmbito de tratamento dos dados pessoais, propondo uma solução simples mas 
com bons efeitos. Não é necessário que todos saibam o nome e sobrenome do 
assistido; um tipo de identificador é suficiente para identificar o paciente com seus 
problemas a serem tratados. 
A revisão bibliográfica até agora realizada, mostra um interesse crescente com 
a qualidade do contexto em AAL e quanto ainda deve ser feito. Com os trabalhos 
futuros poderão ser exploradas as variadas faces da Segurança do Contexto, porque, 
como observado durante a revisão da literatura. Muito ainda é preciso ser feito para 
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 * Representa um Agente no ambiente de AL 
 */ 
public class AgenteAL extends Agent { 
 
    private double TEMPERATURA_MIN = 35; 
    private double TEMPERATURA_MAX = 39; 
    private double TEMPERATURA_VAR= 0.2; 
    private double TEMPERATURA; 
 
    private int PRESSAO_DIASTOLICA_MIN = 80; 
    private int PRESSAO_DIASTOLICA_MAX = 110; 
    private double PRESSAO_DIASTOLICA_VAR = 20; 
    private int PRESSAO_DIASTOLICA; 
 
    private int PRESSAO_SISTOLICA_MIN = 110; 
    private int PRESSAO_SISTOLICA_MAX = 180; 
    private double PRESSAO_SISTOLICA_VAR = 20; 
    private int PRESSAO_SISTOLICA; 
 
    private int PULSO_MIN = 60; 
    private int PULSO_MAX = 160; 
    private double PULSO_VAR = 30; 
    private int PULSO; 
 
    public AgenteAL(final Position start, final String image, final World world) { 
        super(start, image, world); 
    } 
 
    public AgenteAL(final String name, final Position start, final String image, final 
World world) { 
        super(name, start, image, world); 
    } 
 
    public AgenteAL(final String name, final Position start, final String image, final 
World world, final int zPriority) { 
        super(name, start, image, world, zPriority); 
    } 
 
    public void initialize() { 
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        TEMPERATURA = (RandomUtils.nextDouble() * (TEMPERATURA_MAX - 
TEMPERATURA_MIN)) + TEMPERATURA_MIN; 
        PRESSAO_DIASTOLICA = (int) ((RandomUtils.nextDouble() * 
(PRESSAO_DIASTOLICA_MAX - PRESSAO_DIASTOLICA_MIN)) + 
PRESSAO_DIASTOLICA_MIN); 
        PRESSAO_SISTOLICA = (int) ((RandomUtils.nextDouble() * 
(PRESSAO_SISTOLICA_MAX - PRESSAO_SISTOLICA_MIN)) + 
PRESSAO_SISTOLICA_MIN); 
        PULSO = (int) ((RandomUtils.nextDouble() * (PULSO_MAX - PULSO_MIN)) + 
PULSO_MIN); 
 
        // Sensor, U MIN, U MAX, Probabilidade de U, PRECISAO MIN, PRECISAO 
MAX 
        Sensor sensor_temp = new 
Sensor(Constants.Fields.TEMPERATURA,1,10,0.3,0.7,1); 
        Sensor sensor_pressao_diastolica = new 
Sensor(Constants.Fields.PRESSAO_BAIXA,10,120,0.3,0.7,1); 
        Sensor sensor_pressao_sistolica = new 
Sensor(Constants.Fields.PRESSAO_ALTA,10,120,0.3,0.7,1); 
        Sensor sensor_pulso = new Sensor(Constants.Fields.PULSO,1,120,0.3,0.5,1); 
 
        this.set(Constants.Fields.TEMPERATURA,sensor_temp); 
        this.set(Constants.Fields.PRESSAO_BAIXA,sensor_pressao_diastolica); 
        this.set(Constants.Fields.PRESSAO_ALTA,sensor_pressao_sistolica); 
        this.set(Constants.Fields.PULSO,sensor_pulso); 
 
    } 
 
    public void tick() { 
        // Usar a variação 
        TEMPERATURA = 
processVariable(TEMPERATURA,TEMPERATURA_MIN,TEMPERATURA_MAX,TE
MPERATURA_VAR); 
        PRESSAO_DIASTOLICA = (int) 
processVariable(PRESSAO_DIASTOLICA,PRESSAO_DIASTOLICA_MIN,PRESSA
O_DIASTOLICA_MAX,PRESSAO_DIASTOLICA_VAR); 
        PRESSAO_SISTOLICA = (int) 
processVariable(PRESSAO_SISTOLICA,PRESSAO_SISTOLICA_MIN,PRESSAO_S
ISTOLICA_MAX,PRESSAO_SISTOLICA_VAR); 
        PULSO = (int) 
processVariable(PULSO,PULSO_MIN,PULSO_MAX,PULSO_VAR); 
 
        ((Sensor) this.get(Constants.Fields.TEMPERATURA)).tick(TEMPERATURA); 
        ((Sensor) 
this.get(Constants.Fields.PRESSAO_BAIXA)).tick((double)PRESSAO_DIASTOLICA)
; 
        ((Sensor) 
this.get(Constants.Fields.PRESSAO_ALTA)).tick((double)PRESSAO_SISTOLICA); 




    } 
 
    private double processVariable (double actual, double min, double max, double 
variance) { 
        double normalVar = ((RandomUtils.nextDouble() * 2.0) - 1.0) * variance; 
        double novo = actual + normalVar; 
        if (novo < min) 
            novo = min; 
        else if (novo > max) 
            novo = max; 
 
        return novo; 
 
    } 
 
    public double getTEMPERATURA() { 
        return TEMPERATURA; 
    } 
 
    public void setTEMPERATURA(double TEMPERATURA) { 
        this.TEMPERATURA = TEMPERATURA; 
    } 
 
    public double getPRESSAO_DIASTOLICA() { 
        return PRESSAO_DIASTOLICA; 
    } 
 
    public void setPRESSAO_DIASTOLICA(int PRESSAO_DIASTOLICA) { 
        this.PRESSAO_DIASTOLICA = PRESSAO_DIASTOLICA; 
    } 
 
    public double getPRESSAO_SISTOLICA() { 
        return PRESSAO_SISTOLICA; 
    } 
 
    public void setPRESSAO_SISTOLICA(int PRESSAO_SISTOLICA) { 
        this.PRESSAO_SISTOLICA = PRESSAO_SISTOLICA; 
    } 
 
    public double getPULSO() { 
        return PULSO; 
    } 
 
    public void setPULSO(int PULSO) { 
        this.PULSO = PULSO; 
    } 

















 * Representa um Sensor com variaveis usadas pelo QoC 
 */ 
public class Sensor implements Publishable { 
 
    private String nome; 
    private int UPDATE_MIN = 1; 
    private int UPDATE_MAX = 120; 
    private double UPDATE_PROB = 0.5; 
 
    private double PRECISION_MIN; 
    private double PRECISION_MAX; 
 
    private double VALOR_ATUAL; 
    private double LAST_VALOR_REAL; 
    private double LAST_PRECISION; 
    private int lastUpdate; 
 
    public Sensor(String nome, int update_min, int update_max, double update_prob, 
double precision_min, double precision_max)  { 
        this.nome = nome; 
        this.UPDATE_MIN = update_min; 
        this.UPDATE_MAX = update_max; 
        this.UPDATE_PROB = update_prob; 
        PRECISION_MIN = precision_min; 
        PRECISION_MAX = precision_max; 
    } 
 
    public FlatData flatten() { 
        return new FlatData(this.toString()); 
    } 
 
    public void tick(Double valorReal) { 
        LAST_VALOR_REAL = valorReal; 
        if (lastUpdate >= UPDATE_MIN) { 
            if (lastUpdate > UPDATE_MAX || RandomUtils.nextDouble() <= 
UPDATE_PROB) { 
                // atualizar valor 
                double precision = ( (PRECISION_MAX - PRECISION_MIN) * 
RandomUtils.nextDouble()) + PRECISION_MIN; 
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                precision = (precision *2.0) - 1.0; 
                LAST_PRECISION = Math.abs(precision); 
                VALOR_ATUAL = valorReal * precision; 
                lastUpdate = -1; 
            } 
        } 
        lastUpdate++; 
    } 
 
    @Override 
    public String toString() { 
        StringBuilder builder = new StringBuilder(); 
        builder.append(nome +" - R: "); 
        DecimalFormat df = new DecimalFormat("###.##"); 
        builder.append(df.format(LAST_VALOR_REAL)); 
        builder.append(" L: "); 
        builder.append(df.format(VALOR_ATUAL)); 
        builder.append(" P: "); 
        builder.append(df.format(LAST_PRECISION)); 
        builder.append(" U: "); 
        builder.append(lastUpdate); 
 
        return  builder.toString(); 
 
















































































APÊNDICE C -  Código Formulário Cadastro em html para o framework Meteor.  
 
  <html> 
  <head> 
 <title> Formulário de Cadastro Sistema  </title> 
 <meta name="description" content="Formulário cadastro"> 
 <meta http-equiv="Content-Type" content="text/html; charset=utf-8">  
 
 <body> 
  <h1> Bem vindo ao Sistema</h1>  
  <h2>  Formulário de cadastro paciente </h2><br />  
 <form action="Script_do_Formulario.php" method="post"> 
 
<!-- DADOS PESSOAIS--> 
<fieldset> 
 <legend>Dados Pessoais</legend> 
 <table cellspacing="10"> 
  <tr> 
   <td> 
    <label for="nome">Nome: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="email"> 
   </td> 
   <td> 
    <label for="sobrenome">Sobrenome: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="sobrenome"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label>Nascimento: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="dia" size="2" maxlength="2" value="dd">  
   <input type="text" name="mes" size="2" maxlength="2" value="mm">  
   <input type="text" name="ano" size="4" maxlength="4" value="aaaa"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="rg">RG: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="rg" size="13" maxlength="13">  
   </td> 
  </tr> 
  <tr> 
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   <td> 
    <label>CPF:</label> 
   </td> 
   <td align="left"> 
    <input type="text" name="cpf" size="9" maxlength="9"> - <input type="text" 
name="cpf2" size="2" maxlength="2"> 
   </td> 





<!-- ENDEREÇO --> 
<fieldset> 
 <legend>Dados de Endereço</legend> 
 <table cellspacing="10"> 
 
  <tr> 
   <td> 
    <label for="rua">Rua:</label> 
   </td> 
   <td align="left"> 
    <input type="text" name="rua"> 
   </td> 
   <td> 
    <label for="numero">Numero:</label> 
   </td> 
   <td align="left"> 
    <input type="text" name="numero" size="4"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="bairro">Bairro: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="bairro"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="estado">Estado:</label> 
   </td> 
   <td align="left"> 
    <select name="estado">  
    <option value="ac">Acre</option>  
    <option value="al">Alagoas</option>  
    <option value="am">Amazonas</option>  
    <option value="ap">Amapá</option>  
    <option value="ba">Bahia</option>  
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    <option value="ce">Ceará</option>  
    <option value="df">Distrito Federal</option>  
    <option value="es">Espírito Santo</option>  
    <option value="go">Goiás</option>  
    <option value="ma">Maranhão</option>  
    <option value="mt">Mato Grosso</option>  
    <option value="ms">Mato Grosso do Sul</option>  
    <option value="mg">Minas Gerais</option>  
    <option value="pa">Pará</option>  
    <option value="pb">Paraíba</option>  
    <option value="pr">Paraná</option>  
    <option value="pe">Pernambuco</option>  
    <option value="pi">Piauí</option>  
    <option value="rj">Rio de Janeiro</option>  
    <option value="rn">Rio Grande do Norte</option>  
    <option value="ro">Rondônia</option>  
    <option value="rs">Rio Grande do Sul</option>  
    <option value="rr">Roraima</option>  
    <option value="sc">Santa Catarina</option>  
    <option value="se">Sergipe</option>  
    <option value="sp">São Paulo</option>  
    <option value="to">Tocantins</option>  
   </select> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="cidade">Cidade: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="cidade"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="cep">CEP: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="cep" size="5" maxlength="5"> - <input type="text" 
name="cep2" size="3" maxlength="3"> 
   </td> 





<!-- DADOS DE LOGIN --> 
<fieldset> 
 <legend>Dados de login</legend> 
 <table cellspacing="10"> 
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  <tr> 
   <td> 
    <label for="email">E-mail: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="email"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="imagem">Imagem de perfil:</label> 
   </td> 
   <td> 
    <input type="file" name="imagem" > 
 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="login">Login de usuário: </label> 
   </td> 
   <td align="left"> 
    <input type="text" name="login"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="pass">Senha: </label> 
   </td> 
   <td align="left"> 
    <input type="password" name="pass"> 
   </td> 
  </tr> 
  <tr> 
   <td> 
    <label for="passconfirm">Confirme a senha: </label> 
   </td> 
   <td align="left"> 
    <input type="password" name="passconfirm"> 
   </td> 





<input type="reset" value="Limpar"> 
</form> 
 
 </body> 
< 
